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Resumen ejecutivo

Durante las primeras fases de la expansion del COVID-19 en Europa, impulsados en buena parte
por las experiencias de buena gestion en determinados paises asidticos que vivieron antes el
impacto del virus, multiples expertos europeos de diferentes ambitos (académico, privado,
gubernamental) sefialaron el uso de las nuevas tecnologias como uno de los elementos clave
para hacer frente a la pandemia. En concreto, las aplicaciones de rastreo digital de contactos se
identificaron como una herramienta no sélo util para frenar la expansién de la pandemia, sino
como un elemento esencial para las fases de desescalada o desconfinamiento, que se prevé se
puedan prolongar durante un tiempo significativo.

El debate en curso sobre dos métodos alternativos (centralizado y descentralizado) para
implementar aplicaciones de rastreo digital de contactos ha servido para poner en evidencia
carencias graves de dichas aplicaciones que las convierten, en su concepcién actual, en
desaconsejables. En la raiz de estas carencias se encuentran unos requisitos de privacidad que
no son alcanzables con una tecnologia que, como es el caso de Bluetooth Low Energy (BLE),
nunca fue concebida para este fin.

En el presente documento se ofrecen argumentos que justifican que, tal como han sido
propuestas, las aplicaciones de seguimiento de contactos no ofrecen una garantia total de
privacidad a los usuarios, ni son 100% robustas frente a ataques maliciosos, algunos de ellos
relativamente sencillos de implementar, escalables, con capacidad de convertirse en masivos y
con potenciales consecuencias muy negativas.

Asimismo, se justifica que la tecnologia BLE esta inherentemente limitada en la fiabilidad de los
datos que puede proporcionar, cuestionando su validez como mecanismo de deteccidén de
contactos de riesgo. Ademas, el grado de adopcidn de BLE, siendo apreciable, dista mucho de
alcanzar el nivel necesario para ser efectivo en la contencidn de la epidemia. Por otra parte, los
requisitos de privacidad hacen que estas aplicaciones ni siquiera puedan servir de complemento
al rastreo manual.

Concluimos que las tecnologias de base no son suficientemente fiables, robustas ni extendidas
como para alcanzar las tasas deseables de deteccidén de contactos. Su adopcidn, sin consciencia
de estas limitaciones, puede conducir a una falsa seguridad que, una vez refutada, se convierta
en un elemento desincentivador para su uso.

Desde una perspectiva meramente técnica, desaconsejamos firmemente la adopcidn inmediata
de aplicaciones de rastreo de contactos en tanto no se solucionen satisfactoriamente los
problemas identificados.

Esta crisis epidemioldgica hubiese supuesto una oportunidad sin precedentes para desplegar el
potencial tecnoldgico europeo y dar una respuesta conjunta a un problema acuciante, poniendo
en valor ademas nuestro marco legal de respeto a la privacidad y a los derechos fundamentales
de los ciudadanos. En cambio, las rencillas entre los defensores de los dos modelos propuestos
no soélo han complicado la existencia de un sistema europeo interoperable, sino que han puesto
en manos de Google y Apple la solucidn, renunciando una vez mas a la soberania tecnoldgica y
abriendo muchos mas interrogantes sobre la privacidad. Buscando evitar un Gran Hermano, los
europeos estamos poniendo nuestra privacidad en manos de un Mayor Hermano.
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1. Funcionamiento de las aplicaciones digitales de rastreo de
contactos

La forma general de operar de estas aplicaciones se basa en el envio, recepcion vy
almacenamiento por parte de los teléfonos mdviles, utilizando el protocolo Bluetooth Low
Energy (BLEY), de una serie de identificadores anénimos (EBID?) que cambian continuamente.
Cuando una prueba de diagndstico de COVID-19 determina que una persona esta infectada se
utilizan los EBID recibidos por su teléfono moévil para determinar los individuos con quien esta
persona haya podido estar en contacto, con la proximidad y tiempo suficientes, como para que
pudiera existir riesgo de contagio.

Estos identificadores EBID son andnimos y cambian con el tiempo para evitar que se pueda
rastrear geograficamente a una persona conociendo simplemente los EBID que transmite su
teléfono. Para evitar este riesgo no debe ser posible, dado un conjunto de EBID cualesquiera y
sin conocer la clave que los genera, deducir si provienen del mismo dispositivo.

Es importante sefialar que la eleccidn de la tecnologia BLE responde a una doble necesidad: 1)
el intercambio de los EBID entre teléfonos méviles; 2) la medicién/estimacion de proximidad
entre esos teléfonos moviles. BLE es una tecnologia de comunicacion inaldmbrica de bajo
consumo, que funciona en la banda ISM de 2.4 GHz. Esta disponible comercialmente desde
2009, y en la actualidad esta ampliamente extendida en los smartphones. Ademas, BLE puede
establecer comunicacidn directa entre dos teléfonos (suficientemente cercanos) sin necesidad
de usar la red de operador, y por tanto puede llevar a cabo el intercambio de los EBID sin
depender de la cobertura disponible en cada momento. En cuanto a su idoneidad como
tecnologia para estimar la proximidad entre contactos, se discutira en detalle en la Seccién 3. En
cualquier caso, es importante decir que para esto ultimo otras tecnologias como el GPS o la
triangulacién desde estaciones base quedan descartadas debido a que proporcionan una
estimacion de la posicion demasiado burda y/o no funcionan en interiores.

En la actualidad se han definido dos familias de protocolos de rastreo segun su nivel de
centralizacion. En ambos casos la proteccién de la privacidad de los usuarios es un requisito por
disefio, y por tanto solo se revela la informacion estrictamente necesaria para realizar el rastreo
de contactos con relevancia epidemiolégica:

- Modelo centralizado: todos los EBID se generan en un sistema centralizado en base a
una clave Unica, que cambia cada cierto intervalo de tiempo, con la que se cifra un
identificador Unico de cada dispositivo. Este identificador Unico es también andnimo,
pero permanece constante en el sistema. Los teléfonos solicitan periddicamente al
sistema los EBID que enviardn en las siguientes horas para que el protocolo pueda
funcionar sin conexién a Internet.

En caso de detectarse una infeccion, las autoridades sanitarias permitirdan que la
persona infectada envie al sistema, de forma andnima, todos los EBID de otros usuarios

1 https://www.bluetooth.com/learn-about-bluetooth/bluetooth-technology/radio-versions/

2 EBID es el nombre de los identificadores anénimos temporales en uno de los protocolos, en otros
protocolos reciben nombres tales como EphID, Rolling Proximity Identifiers, ... Como el propésito del
identificador es el mismo en todos los casos, para facilitar la comparaciéon de los protocolos se utilizara
siempre el término EBID para referirnos a ellos.
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gue ha detectado su teléfono mévil en el periodo de tiempo en el que el individuo haya
podido contagiar a otras personas.

De manera centralizada se procedera al descifrado de los EBID, para obtener los
identificadores Unicos de los dispositivos de las personas que estan en riesgo de haber
sido infectadas y se comunicara este riesgo a los afectados. Los protocolos centralizados
incorporan mecanismos para evitar que este aviso suponga un riesgo a la privacidad.

La evaluacion del riesgo de contagio tendra en consideracidon tanto informacion
obtenida asociada a los EBID (potencia de transmisidn y recepcion de la seial, nimero
de EBID recibidos, etc.) como informacién asociada a una epidemia concreta.
Adicionalmente podra utilizar la propia informacién centralizada del sistema de rastreo
para optimizar la evaluacidn del riesgo.

- Modelo descentralizado: Los EBID se generan en cada dispositivo en base a una clave

Unica por moévil que cambia diariamente. En base a esa clave se genera un conjunto de
EBID que se transmitiran durante ese dia.
En caso de detectarse una infeccion, las autoridades sanitarias permitirdan que la
persona infectada envie a un repositorio centralizado, de forma andnima, las claves
diarias correspondientes al periodo de tiempo en el que el individuo haya podido
contagiar a otras personas. Estas claves se denominan claves de diagndstico.

Todos los dispositivos consultan periédicamente el repositorio centralizado para
obtener las claves de diagndstico. Con estas claves se generan todos los EBID asociados
y se comprueba si estan presentes en la lista de los EBID detectados por el dispositivo el
dia correspondiente a cada clave de diagndstico.

En caso de que haya coincidencias, se ejecuta localmente en el dispositivo un algoritmo
de evaluacion del riesgo, que tendra en cuenta la duracidén y proximidad estimada del
contacto. Si se supera un determinado umbral se determinarad que existe riesgo de
contacto y se alertard al usuario.

Las principales diferencias entre ambos modelos son las siguientes:

- Generacion de los EBID
En el caso centralizado, los EBID se generan en el servidor y, conociendo la clave
correspondiente, es posible obtener el identificador Unico de la aplicacién en un
dispositivo concreto. Este identificador es andénimo, pero identifica univoca vy
permanentemente® un dispositivo.

En el modelo descentralizado, los EBID se generan en el dispositivo a partir de una clave
diaria Unica en el movil. Los EBID no contienen ninguna informacién en si mismos.

- Maecanismo de deteccion de posibles contagios
En el modelo centralizado la deteccion se realiza descifrando los EBID, que fueron
recibidos mediante Bluetooth en los dispositivos de las personas diagnosticadas

3 A no ser que el usuario reinstale la aplicacidn.
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positivas, buscando a continuacion los identificadores Unicos de aplicacién obtenidos al
descifrar los EBID en la base de datos centralizada.

En el caso descentralizado se regeneran en cada dispositivo los EBID de las personas
diagnosticadas positivas, utilizando las claves de diagndstico descargadas del repositorio
central, y se comparan con los EBID recibidos mediante Bluetooth por el dispositivo. En
ningun caso ni los EBID ni las claves diarias de las personas no diagnosticadas abandonan
el dispositivo.

Evaluacion del riesgo de contagio

En la versidn centralizada el algoritmo de evaluacion del riesgo de contagio se puede
adaptar rapidamente a la evaluacion de la pandemia, aumentando o reduciendo la
sensibilidad del algoritmo. Adicionalmente, se puede ajustar progresivamente con
informacidn proveniente de nuevos contagios.

En el modelo descentralizado la adaptaciéon del algoritmo es mas lenta, pudiendo
suponer una modificacion de la aplicacidn. Al no existir una visidn global del rendimiento
de la evaluacidn del riesgo es mas complejo ajustar el algoritmo.

Al respecto de la privacidad en ambos modelos, es importante destacar que el Comité Europeo
de Proteccidn de Datos (European Data Protection Board, EDPB), en el informe [1] donde marca

las pautas para el uso de herramientas de rastreo de contactos, ha sefialado que ambos
modelos, tanto el centralizado como el descentralizado, pueden considerarse opciones viables
siempre que se implementen con las medidas de seguridad adecuadas.

Actualmente, los principales actores en cada uno de los modelos son los siguientes:

Modelo centralizado:
- Pan-European Privacy Preserving Proximity Tracing (PEPP-PT) [2]
- ROBust and privacy-presERving proximity Tracing (ROBERT) [3]
Modelo descentralizado
- Decentralized Privacy-Preserving Proximity Tracing (DP-3T) [4]
- Apple & Google Exposure Notification [5][6]

2. Principales criticas a los protocolos de rastreo de contactos

2.1 Criticas respecto a la seguridad vy a la privacidad

En este punto se describen las principales criticas a las dos familias de protocolos. Estas han sido
extraidas principalmente de los analisis realizados por cada uno de los defensores de uno de los
modelos frente al otro [7][8][9][10][11]. Las criticas se basan en determinadas vulnerabilidades
y posibles ataques a cada uno de los protocolos. Tan solo trataremos aquellos que se consideran

de mayor impacto o relevancia.
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Gran Hermano/Abuso de poder

Esta es la principal critica de los defensores del modelo descentralizado y presupone posibles
usos o procesados maliciosos de la informacién centralizada que permitan el rastreo de
usuarios. Entre los posibles abusos en este sentido se apuntan los siguientes:

- Rastrear usuarios a lo largo del tiempo: Con la informacidn de contactos subidos a la
plataforma por las personas infectadas y desanonimizando los mismos (utilizando otras
fuentes de datos como camaras de vigilancia) se podria, a gran escala, rastrear a los
usuarios, infectados o no, en su vida diaria. Este objetivo solo es abordable desde un
Estado dispuesto a utilizar los datos con propdsitos distintos de aquellos para los que
fueron adquiridos, contraviniendo asi la legislacién europea al respecto.

- Etiquetar a usuarios para que sean reconocidos por terceras partes: Como los EBID se
generan de forma centralizada en el servidor, se podrian enviar EBID especiales a ciertas
personas para que, cuando sus dispositivos los transmitan, puedan ser identificados.
Esto simplificaria la desanonimizacion de los usuarios y su seguimiento persistente a
largo plazo.

Aprendizaje del grafo social de usuarios

Otra critica al modelo centralizado es la capacidad del mismo para generar el grafo de contactos
de las personas infectadas. Aunque esto es asi por disefio y podria considerarse una ventaja
desde el punto de vista del estudio epidemioldgico, los detractores de dicho modelo apuntan a
gue es posible, aunque sea de forma parcial, deducir los grafos de contactos de personas no
infectadas, por ejemplo, cuando hayan estado en contacto simultdneamente con una persona
infectada.

Creacidn de falso riesgo individual

Este es un ataque que afecta de forma similar a ambos modelos. Un atacante podria tener
interés en sefialar a una persona en particular como en riesgo de estar infectada. Para ello, el
atacante debe adquirir la capacidad de actuar como un infectado. Esto podria obtenerlo en
colusion con algun sanitario que realice las pruebas o mediante otro mecanismo dependiente
de cdmo se genere la autorizacién para enviar informacién a la plataforma centralizada. Segun
el modelo, el atacante deberia conseguir lo siguiente:

- Modelo centralizado: Seria suficiente con afiadir un conjunto de EBID del dispositivo de
la persona a sefialar como potencial contagiada. Para ello deberia estar en proximidad
de dicha persona en algiin momento previo a la subida de los EBID a la plataforma.

- Modelo descentralizado: El atacante deberia “inyectar” un conjunto de sus EBID en el
dispositivo de la persona a sefialar como potencial contagiado. Igualmente tendra que
haber estado en la proximidad de dicha persona.
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Creacion de falso riesgo masivo

Este ataque es una extension del anterior, pero en vez de estar dirigido a crear un falso riesgo
de contagio a una persona determinada, el objetivo es crear un nimero alto de falsos contagios
potenciales, con el propdsito de minar la confianza en el sistema o para elevar el estado de
alarma en un pais.

Al contrario que en el caso anterior, este ataque no afecta de forma similar a ambos modelos.
Aunque el ataque es semejante, en el modelo centralizado se podrian implementar mecanismos
para su deteccidn, evitando asi lanzar los avisos masivos.

Creacion de falso riesgo masivo mediante reenvio de EBID

El propdsito de este ataque es el mismo que el anterior: crear un nimero alto de falsos contagios
potenciales, pero utilizando para ello la captura y reenvio de EBID. El ataque es ligeramente
distinto segun el modelo:

- En el modelo centralizado se debe obtener el mayor nimero posible de EBID de
poblacién en general y emitirlos de nuevo en zonas de gran afluencia de personas,
preferiblemente en zonas donde haya una mayor incidencia de la enfermedad o, en
general, donde sea mas probable que existan personas que acaben dando resultado
positivo al COVID-19, como hospitales o centros de salud. En el probable caso de que
alguna de estas personas dé positivo y suba sus EBID al sistema centralizado, el atacante
habra conseguido insertar en el sistema un gran niumero de falsos contactos con una
persona infectada.

- En el modelo descentralizado, el ataque funciona a la inversa. El atacante intentara
conseguir EBID de personas con probabilidad de dar positivo (por ejemplo, en hospitales
o centros de salud) y emitira de nuevo estos EBID en zonas de gran afluencia. Cuando
alguna de las personas cuyos EBID se han reenviado masivamente den positivo y suban
a la plataforma sus claves de diagndstico, un gran niumero de dispositivos informaran a
sus propietarios de haber estado en contacto con una persona infectada.

Hay dos puntos importantes a tener en cuenta. En primer lugar, el ataque no tiene por qué
limitarse a una zona concreta, se pueden capturar EBID en multiples localizaciones, enviarlos
por Internet a otras zonas y reenviarlos de forma masiva. En segundo lugar, por la incidencia de
la enfermedad, si el ataque se realiza de forma masiva es muy probable que tenga éxito ya que
el nimero de infectados es muy alto.

De nuevo, este ataque no afecta por igual a ambos modelos:

- Enelmodelo centralizado, los EBID solo son validos durante un corto periodo de tiempo,
en PEPP-PT se pone como ejemplo 1 hora. Esto limita la ventana en la cual seria vélida
la reemision de los EBID. Adicionalmente, al igual que en el ataque anterior, en el
backend se pueden implementar mecanismos para detectar esta anomalia (un nimero
excesivamente alto de EBID en un periodo de tiempo), y evitar lanzar avisos masivos de
riesgo.

Pagina 7 de 23



- Sin embargo, en el modelo descentralizado los EBID son validos durante un dia*, y es asi
por diseio, en un intento de aumentar la privacidad, evitando que la persona avisada
pueda deducir el contacto concreto que ha dado positivo. En este caso la ventana es
mucho mas amplia y no existe un ente centralizado que pueda detectar el ataque, al
menos no antes de avisar al usuario del riesgo.

Rastreo de infectados

Esta vulnerabilidad esta especialmente presente en el modelo descentralizado, y esta sefialada
como tal en el documento que describe el modelo [4]. Es técnicamente posible instalar sondas
gue permitan obtener los EBID de todas las personas que acceden a determinados lugares de
interés para un atacante. La informacién de los EBID obtenidos podria ser complementada con
otras fuentes de informacién, por ejemplo, con la instalacién de camaras de vigilancia y
acompanarla de un registro del momento exacto en el que se recibe cada EBID. En caso de que,
posteriormente, algunos de estos EBID se deriven de alguna clave de diagndstico, se podria
identificar de forma sencilla a la persona infectada.

El modelo centralizado tampoco esta totalmente libre de este ataque. En este caso el atacante
podria crear multiples cuentas en el sistema centralizado (ataque Sybil) y usar cada una en un
intervalo distinto del dia, por ejemplo cada 15 minutos, enviando durante ese periodo los EBID
correspondientes. Igualmente se podria acompafar de un sistema de videovigilancia. Si
posteriormente el atacante es avisado en alguna de sus multiples cuentas de un contagio podria
llegar a reidentificar a la persona infectada, al conocer el intervalo de tiempo exacto en el que
estuvo activa esa cuenta particular y con quién estuvo en contacto en dicho momento. Como se
puede intuir la complejidad del ataque es mayor, por el nimero de cuentas a crear, y la eficacia
mucho menor, ya que durante el intervalo de tiempo asociado a una de las cuentas se pueden
haber “inyectado” los EBID a un mayor nimero de personas, preservandose en ese caso, hasta
cierto punto, la privacidad. Adicionalmente se podrian incorporar controles en el servidor para
evitar este tipo de ataques.

Problemas de implementacién

Apple y Google se han unido para incluir en sus sistemas operativos méviles, iOS y Android
respectivamente, un servicio de rastreo de contactos descentralizado. Cuando este servicio se
encuentre disponible, los servicios de salud de los paises podran publicar aplicaciones que
utilicen el servicio, siempre y cuando el modelo utilizado por el mismo cubra las expectativas
esperadas.

El problema es que, debido a la dificultad de enviar mensajes Bluetooth cuando una aplicacién
movil no se encuentra en primer plano, principalmente en i0OS, existen dudas de si se podran
implementar de forma eficiente otros protocolos de rastreo de contactos independientes o
distintos de los prestados por el servicio del sistema operativo. Esto, aunque celebrado como un
éxito inicialmente por los partidarios del modelo descentralizado, también comporta sus
problemas, indicados en el siguiente punto.

% Valor correspondiente al protocolo DP-3T. En el caso del protocolo de Apple y Google la ventana de
ataque seria de dos horas.
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2.2 Criticas respecto a la implementacion de Apple y Google

Las principales criticas al servicio de rastreo de Apple y Google y sefialadas en [12] son las
siguientes:

- El servicio de rastreo se integra en el sistema operativo: inicialmente el rastreo de
contactos se disefid como una funcionalidad proporcionada por una aplicacién vy
controlada por ella. El usuario podria en cualquier momento desinstalarla y deshabilitar
de esta forma por completo el rastreo de contactos. Al implementarse por Apple y
Google en el sistema operativo estard siempre presente, quizds activa, quizads no,
creando una funcion “durmiente” con potencial de vigilancia masiva.

- Confianza en Google y Apple: si la Unica forma de implementar el rastreo de contactos
es la proporcionada por estas empresas, nos obliga a confiar en que no abusaran de esta
capacidad en el futuro. Este riesgo se podria mitigar mediante auditorias de software,
pero no estd claro que estas grandes compafiias se vayan a prestar a ello. A este
respecto, el Comité Europeo de Proteccidn de Datos se ha pronunciado [1] claramente
exigiendo la auditoria independiente de las implementaciones por transparencia,
responsabilidad, y para comprobar el cumplimiento estricto de las leyes. El Comité
también recomienda encarecidamente la publicacién del cédigo fuente para que sea
sometido a escrutinio. Estas exigencias se unen a las recomendaciones adoptadas
previamente por la Comision Europea sobre la auditoria de las aplicaciones COVID por
parte de entidades independientes.

- Centralizacion: Aunque Google y Apple implementan a bajo nivel el protocolo
descentralizado es posible igualmente construir sobre su implementacion una
aplicacion que realiza una gestion centralizada del rastreo de contactos. Es mas, hasta
se podria implementar una aplicacién que utilizase geolocalizacién, descartada por
todas las partes por considerarla excesivamente intrusiva. Esta debilidad es
consecuencia del hecho de que los proveedores del sistema operativo (e incluso
fabricantes del terminal) sean los mismos que proporcionan otras aplicaciones y
servicios intrusivos con la privacidad; es perfectamente posible para Google o Apple
combinar estos datos con las busquedas de Internet, la geolocalizacién basada en GPS
o en firmas de redes WiFi, los sensores del terminal movil, etc. para extraer informacién
gue ni siquiera estd al alcance de los Estados.

3. Sobre la fiabilidad de Bluetooth Low Energy (BLE) para la
medicion de proximidad entre personas

El 15 de abril la Comisién Europea publicd una guia con los requisitos acordados por los Estados
Miembros para el desarrollo de aplicaciones de rastreo de contactos de acuerdo con unos
criterios comunes para toda la Unidn Europea [13]. Dicha guia define una serie de requisitos
funcionales de diferentes tipos: epidemioldgicos, técnicos, de interoperabilidad, ciberseguridad,
etc.
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Los requisitos relativos a la deteccidn de contactos cercanos “epidemioldogicamente relevantes”
son los mostrados en la siguiente tabla.

Functionality

Description and Recommendation

EF-01

Epidemiological
relevance for
“close contacts

”

Adopt the heuristics as commonly agreed by ECDC (guidance on contact
tracing) with Member States as to what is epidemiologically sufficient in
terms of proximity as: (i) time duration, (ii) distance, (iii) environmental

context

TF-01

Proximity
technology

In order to reliably determine the epidemiologically targeted 1.5 meters
distance, a resolution of 0.5 meters should be provided, minimizing false
positives.

1) App (in conjunction with device/OS) should be able to send and receive
and record Bluetooth signals even in the background mode (even when
the phone is locked).

2) App should be able to estimate with sufficient accuracy the proximity
between mobile phones via Bluetooth signals or other effective and non-
tracking techniques

3) App should advertise continuously its presence using a temporary
anonymous ID that permits establishing contact with other app users in
proximity.

4) App should record and store IDs observed from other mobile phones in
epidemiologically relevant proximity on the device

5) App should be able to indicate the Member State in which it is
registered

TF-02

Physical
proximity

Actual physical proximity should be recorded accurately. Only if a mobile
phone is in “epidemiologically relevant” proximity to another mobile
phone for an “epidemiologically relevant” period of time as commonly
agreed by NHAs (see rows 1 and 2 in part a above), the ID of each phone
is stored in encrypted form in the respective other phone.

Tabla 1: requisitos establecidos por la Comision Europea para las aplicaciones de rastreo de
contactos en términos de deteccidn de contactos epidemioldgicamente relevantes y proximidad

fisica

El requisito EF-01 hace referencia directa a los criterios heuristicos [14] adoptados por el Centro
Europeo para la Prevencién y Control de Enfermedades (ECDC, de sus siglas en inglés),
recomendados para la realizacién manual de rastreo de contactos, que distinguen entre
contactos de alto riesgo y contactos de bajo riesgo, segln la tabla siguiente:
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Alto riesgo

Bajo riesgo

Mantener contacto cara a cara con un
infectado por COVID-19 a dos metros o
menos durante 15 minutos o mas

Mantener contacto fisico directo con un caso
de COVID-19 o haber estado en contacto
directo con sus secreciones (por ejemplo a
través de un estornudo)

Mantener contacto cara a cara con un caso
COVID-19 a dos metros o menos durante
menos de 15 minutos

Compartir un espacio cerrado con un caso de
COVID-19 durante menos de 15 minutos
Compartir un medio de transporte con un
caso de COVID-19, excepto en el caso del

e Compartir un espacio cerrado (por ejemplo avién mencionado arriba

caso de COVID-19 durante mas de 15 minutos COVID-19 provisto de EPI

e Enunavidn, sentarse a dos asientos de
distancia (en cualquier direccién) de un caso
COVID-19

e Ser un sanitario tratando con un caso de
COVID-19 sin los preceptivos EPI.

un piso, aula, sala de reuniones, etc.) con un e Ser un sanitario tratando con un caso de

Tabla 2: criterios para la clasificacion de contactos en base al nivel de exposicion

Por otra parte, partiendo de la referencia de 2 metros definida por la ECDC, el requisito TF-01
establece una '"distancia objetivo" de 1.5 metros para la deteccion de contacto
epidemiolégicamente relevante, contando con que la “tecnologia de proximidad” utilizada
proporcione una resolucion minima de al menos 0.5 metros. El requisito TF-02 establece que un
contacto se considerara epidemioldgicamente relevante si dicha distancia objetivo se mantiene
durante al menos 15 minutos.

Es importante hacer notar que el umbral temporal de 15 minutos se establece forma arbitraria
por razones practicas. A medida que avanza el conocimiento sobre las dindmicas de transmision
del virus, este umbral asi como el de distancia epidemiolégicamente relevante estaran sujetos
a revisidn continua por las autoridades sanitarias de cada pais. Por esta razdn, la guia de la
Comisidn Europea recomienda que dichos umbrales se puedan variar dindmicamente en las
aplicaciones durante el periodo de evolucién de la pandemia. En consecuencia, no es
conveniente circunscribir el andlisis de viabilidad de la tecnologia exclusivamente a una
referencia concreta (p.ej., 2 metros). Lo que es mas, la distancia podria variar en funcion de la
actividad del usuario: varios expertos recomiendan ya que la distancia de seguridad aumente
hasta 4 o 5 metros en caso de deporte activo para evitar el rebufo.

La seleccion de BLE como tecnologia de medicidon de proximidad supone de entrada una serie
de limitaciones importantes para la deteccién de contactos epidemiolégicamente relevantes, de
acuerdo con los criterios recogidos en la Tabla 2. Por ejemplo:

e Imposibilidad de distinguir entre espacios cerrados y espacios abiertos, conduciendo por
tanto a la imposibilidad de determinar el nivel de riesgo en determinados tipos de
contactos.

e Imposibilidad de distinguir entre personas llevando EPI o no, resultando de nuevo
inviable distinguir entre contactos de bajo y alto riesgo
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e Imposibilidad de detectar contacto directo (por ejemplo, un apretén de manos).

Las dos primeras limitaciones se pueden soslayar asumiendo todos los contactos como de alto
riesgo, lo cual lleva de partida a una sobreestimacion del numero de contactos
epidemioldgicamente relevantes.

En cuanto a la posibilidad de satisfacer los requisitos TF-01 y TF-02, es necesario preguntarse si
la tecnologia BLE puede proporcionar la precision requerida en la estimacién de distancias.

En primer lugar es necesario aclarar que BLE no es una tecnologia concebida para la estimacién
de distancias. A pesar de ello, y debido a que es un estandar de comunicaciones muy popular
gue se puede encontrar en practicamente la totalidad de dispositivos smartphone modernos, se
han realizado numerosos estudios y aplicaciones que tratan de utilizar esta tecnologia para
localizacién en interiores y estimacién de distancia entre terminales y dispositivos de
balizamiento.

Por lo general, la estimacidon de distancia entre emisor y receptor se calcula en el propio receptor
de los mensajes BLE a partir de:

e Llapotenciade sefial transmitida, en caso de que sea incluida por el emisor en el mensaje
enviado.

e La potencia de seiial recibida por el receptor.
Las caracteristicas de propagacion radio a la frecuencia de operacion (2.4 GHz).

Sin embargo, en la préctica, esta estimacion de distancia es poco precisa debido a diversas
fuentes de error que hay que tener en cuenta, especialmente:

e La mayoria de circuitos integrados Bluetooth no ofrecen directamente la informacion
de potencia de seial recibida a través de sus interfaces de control, sino que devuelven
un parametro denominado RSSI (Received Signal Strength Indication). Este parametro
es definido de forma arbitraria por cada fabricante, y lo Unico que ha de cumplir es que
cuanto mas intensa es la sefial recibida, mayor debe ser el valor de RSSI°. Esto obligaria
a calibrar los sistemas de estimacion de distancia para cada uno de los circuitos
integrados de diferentes fabricantes para que la medida sea equivalente entre ellos.

e La potencia de sefial recibida por un terminal depende de la direccién de llegada de
dicha sefial en relacidn al diagrama de radiacidon de su antena receptora. Del mismo
modo, el diagrama de radiacion de la antena del dispositivo emisor influye en la potencia
emitida efectivamente al espacio en una direccidn concreta. Por lo tanto, la orientacion
relativa entre transmisor y receptor afecta de forma muy relevante a la medida de
potencia realizada por el receptor.

e Las caracteristicas de propagacion radio a la frecuencia de operacién dependen en gran
medida del entorno en el que se encuentran los terminales; las posibles reflexiones en
objetos y paredes y los fendmenos de dispersion radioeléctrica, que puedan provocar
efectos de multitrayecto y desvanecimientos de naturaleza variante en el tiempo; la

® Bluetooth Blog, Proximity and RSS! (Online, last visited 28/04/2020)
https://www.bluetooth.com/blog/proximity-and-rssi/
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existencia de obstaculos en la linea de visidon entre los terminales; la absorcion
radioeléctrica de dichos obstaculos en el rango de frecuencias de trabajo de Bluetooth,
etc. [15]

® En el caso concreto de dispositivos tipo smartphone, que los usuarios suelen llevar
pegados al cuerpo, también es necesario tener en cuenta que los propios usuarios
tienen una gran influencia sobre la propagacién de la sefial radio Bluetooth [16]. En
concreto, la posicion sobre el cuerpo del smartphone (bolsillo lateral, bolsillo trasero,
bolso, mano...) y la orientacion relativa de los cuerpos de los usuarios (de frente, de
espaldas, en paralelo...) afectan en gran medida a la propagacidon y, por lo tanto, a la
potencia de seial recibida.

Todas estas limitaciones, sumadas ademas a otras fuentes de distorsion (temperatura de los
circuitos integrados encargados del procesado de sefial, interferencias electromagnéticas
producidas por otras fuentes de radiacidn, etc.), hacen que Bluetooth no sea una tecnologia
suficientemente fiable para la estimacion precisa de distancia entre dos usuarios que portan
dispositivos de tipo Smartphone [17].

Teniendo en cuenta estas consideraciones, es posible poner como ejemplo de escenarios
realistas con célculos sencillos que facilitan la comprension de este diagndstico:

Ejemplo A: Supongamos un par de personas en un entorno abierto, sin obstaculos
entre ellas y cada una con un smartphone con capacidad de emitir y recibir
mensajes Bluetooth. Supongamos también, por simplicidad del analisis, que los
smartphones tienen los mismos circuitos integrados Bluetooth, la misma antena,
Yy que se encuentran orientados en la direccion de maxima ganancia de sus
respectivas antenas. Por ultimo, supongamos que los smartphones se encuentran
en los bolsillos traseros de los usuarios, y que ambos estan dentro de uno de los
escenarios considerados de alto riesgo de contagio por el ECDC (a un metro de
distancia y frente a frente).

En este escenario, es sencillo calcular las pérdidas en espacio libre asociadas con
la propagacion de la sefial Bluetooth en la distancia que separa a ambos usuarios,
que son de aproximadamente 40 dB® si los usuarios se encuentran a 1 m de
separacion. Si a esta atenuacion afiadimos el efecto del cuerpo humano que,
siendo conservadores, incrementaria en unos 10 dB las pérdidas [16] por cada
usuario en el trayecto de la sefal, obtenemos una atenuacion total de 60 dB por
propagacion.

Suponiendo que ninguno de los otros parametros (potencia transmitida,
orientacidon de antenas, pérdidas por conexiones, etc.) cambian, consideremos
otro escenario, en esta ocasiéon uno de los considerados completamente fuera de
riesgo por el ECDC, con los usuarios de espaldas y con una separacién entre ellos
de unos 10 m. En este escenario, al no estar los usuarios interpuestos en la linea
de comunicacién Bluetooth, podemos asumir que las pérdidas por propagacion
se deben exclusivamente al espacio libre entre los terminales, que repitiendo el
calculo anterior serian de unos 60 dB.

6 Calculado utilizando la herramienta online: https://www.pasternack.com/t-calculator-fspl.aspx
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Es decir, ya en un escenario simplificado como el que se ha analizado, no seria
posible distinguir, atendiendo Unicamente a la potencia recibida, entre una
situacion de alto riesgo infeccioso y una de riesgo practicamente nulo.

Ejemplo B: Supongamos un par de personas en un entorno abierto, sin obstaculos
entre ellas y cada una con un smartphone con capacidad de emitir y recibir mensajes
Bluetooth. Supongamos también, por simplicidad del andlisis, que los smartphones
tienen el mismo chipset Bluetooth, la misma antena, y que se encuentran orientados
en la direccion de maxima ganancia de sus respectivas antenas. Por ultimo,
supongamos que los smartphones se encuentran en los bolsillos frontales de los
usuarios, y que ambos estan dentro de uno de los escenarios considerados de alto
riesgo de contagio por el ECDC (a un metro y medio de distancia y frente a frente).
Aplicando los calculos de propagacion en espacio libre, en este caso obtenemos unas
pérdidas aproximadas de 43 dB debidas a la distancia que separa a ambos usuarios.
Suponiendo que ninguno de los otros parametros (potencia transmitida, orientacion
de antenas, pérdidas por conexiones, etc.) cambian, consideremos una modificacion
del escenario en la que los usuarios se acercan a 1m de distancia, igualmente cara a
cara, pero separados por una mampara de cristal (del tipo que se puede encontrar
habitualmente en las ventanas domésticas), transformando el escenario en uno de
riesgo nulo. Al igual que en el Caso A, las pérdidas por distancia serian de
aproximadamente 40 dB, a las que habria que afadir unos 3 dB de atenuacion extra
debido al obstaculo de cristal interpuesto [18] resultando en un total aproximado de
43 dB de pérdidas.

De nuevo, en un escenario simplificado como el que se ha analizado, no seria posible
distinguir, atendiendo inicamente a la potencia recibida, entre una situacion de alto
riesgo infeccioso y una de riesgo nulo.

En los casos revisados solo se han tenido en cuenta algunos de los parametros mencionados
inicialmente, buscando deliberadamente escenarios en los que se pone de manifiesto la
complejidad para estimar distancias en funcion Unicamente de la potencia de seial recibida. En
las situaciones reales, esta estimacion de distancia es si cabe mas compleja, por lo que no es
recomendable seguir este mecanismo para alcanzar un resultado preciso y confiable. Asimismo,
se puede argumentar que las mismas conclusiones son aplicables a otras tecnologias de
comunicacion en la banda de frecuencias de 2.4 GHz (p.ej. Bluetooth EDR, WiFi o Zigbee),
siempre que la estimacion de distancias se base exclusivamente en la potencia de sefial recibida.

Todas estas limitaciones nos llevan a pensar en la necesidad de otras tecnologias,
complementarias o alternativas, para el calculo de la proximidad entre usuarios. Por una parte,
se puede obtener informacidn contextual a partir de otras sefiales:

e Triangulacidn o trilateracidn a partir de estaciones base de telefonia movil.

e Identificadores de las redes WiFi recibidas en un punto. Esta modalidad y la anterior,
disponibles en el propio smartphone, pueden servir para discriminar entre exterior o
interior.

e Sensores adicionales, como acelerémetros para saber la orientacidn de la antena del
movil, o de infrarrojos, para conocer si esta guardado en un bolsillo.

Pagina 14 de 23



Las prestaciones alcanzables con las tecnologias anteriores, en todo caso limitadas, se pueden
mejorar sustancialmente con técnicas de procesado de sefiales que, por ejemplo, hagan una
monitorizacion inteligente de las sefiales recibidas con el objeto de mejorar la informacion
contextual. Asimismo, se pueden establecer fuentes adicionales de informacion que permitan
ayudar a la estimacidn de distancias en entornos concretos, por ejemplo balizas que indiquen si
los usuarios se encuentran en un entorno cerrado o en exteriores, la densidad de obstaculos,
etc.

Por otra parte, se pueden emplear otras soluciones complementarias, aunque la mayor parte
de ellas tienen la desventaja de no estar disponibles en terminales de uso comun, por ejemplo:

e Estimacion de distancias basada en ultrasonidos [19], que eliminarian los problemas de
falsos positivos asociados a la transmision de sefiales radio a través de separadores
fisicos (paredes, mamparas, etc.).

e Estimacion de distancias basada en tiempos de propagacion de la sefial radio (Time of
Arrival, ToA), en lugar de potencia, como por ejemplo mediante el uso de UWB
(ultrawideband) [20].

e Uso de dispositivos especificos con capacidad de comunicacion o6ptica para la
identificacién de contactos

4. Sobre |la adopcion de aplicaciones de rastreo de contactos

Complementando nuestro analisis, cabe dedicar un apartado al grado de adopcién necesario
para el adecuado funcionamiento de este tipo de aplicaciones. En primer lugar, es menester
sefialar que el pais que probablemente ha tenido mas éxito conteniendo el avance del virus ha
sido Corea del Sur y, aunque lo ha conseguido aplicando un enorme celo al rastreo de contactos,
no ha puesto en marcha una app como las que se discuten en Europa. El rastreo ha sido
“manual”, a base de investigar concienzudamente los potenciales contactos de los infectados,
empleando todos los medios disponibles: entrevistas, rastreo de usos de tarjetas de crédito,
andlisis de grabaciones de cdmaras de videovigilancia, etc. Este rastreo manual se ha
complementado con una app gubernamental,” que vigila mediante GPS si los infectados
cumplen la cuarentena, y otras aplicaciones® que alertaban a los ciudadanos de la presencia de
infectados en zonas préximas, detallando incluso sus recorridos en transporte publico. Ni que
decir tiene que este caso de éxito es enormemente invasivo con la privacidad, pero da una idea
de los sacrificios a los que puede ser necesario llegar, aun de forma transitoria, para conseguir
un rastreo de contactos efectivo.

Otro caso que ha sido discutido con detalle en los medios generalistas es el de Singapur, que
inicialmente se puso como caso de éxito de efectividad de las aplicaciones de seguimiento de
contactos®, por su capacidad de contener la expansidon de la CoVid-19 en fases iniciales. Sin

7 Self-quarantine safety protection app:
http://ncov.mohw.go.kr/upload/ncov/file/202004/1585732793827 20200401181953.pdf

& Por ejemplo: Corona 100, CoronaNow, Corona Map...

° https://www.businessinsider.com/singapore-coronavirus-app-tracking-testing-no-shutdown-how-it-
works-2020-3?IR=T
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embargo, cada vez mas indicios apuntan a que la app de Singapur (Tracetogether!®) poco o nada
tuvo que ver en ese éxito!! (Singapur también recurrid al rastreo manual, como en Corea del
Sur), dado que su tasa de adopcion por parte de la poblacién fue muy baja, inferior al 20%. De
hecho, Singapur ha sido mucho menos exitoso en frenar un segundo rebrote!2.

Es razonable, por tanto, preguntarse cudl es la tasa de adopcion de las aplicaciones de rastreo
de contactos a la que éstas comienzan a ser efectivas. El trabajo mas citado que da respuesta a
esta pregunta es el de Ferretti et al. [21], publicado recientemente, y que estad basado en un
modelo estadistico de variaciéon temporal de la infectividad, con parametros e intervalos de
confianza estimados a partir de datos empiricos, para obtener un valor del indice de
reproduccion basico Ro. El estudio relaciona la rapidez y efectividad con que se pone en
cuarentena a los contactos de un infectado que presenta los primeros sintomas, con la tasa de
éxito en la deteccidn de casos. Esencialmente, para alcanzar una alta efectividad en contener la
epidemia se deben combinar unas tasas de deteccidn de contagiados sintomaticos y de sus
contactos suficientemente altas, con una alta rapidez de respuesta en el aislamiento de
contactos. En este ultimo aspecto, las aplicaciones son imbatibles, porque permiten una
comunicacién casi instantanea a los contactos. En el estudio de Ferretti et al. se concluye que
un exponente de crecimiento menor que 1 (equivalente a la contencion de la epidemia) es
alcanzable para una comunicacién instantdnea a partir de un 50% de éxito en la deteccién de
contagiados sintomaticos y de aproximadamente un 60% en la deteccién de sus contactos.
Teniendo en cuenta que no todos los individuos (ni sus contactos) tendrdn instalada la
aplicacion, para alcanzar una tasa del 60% de éxito es necesaria una tasa de adopcién del 77%,
gue sube al 80% si un 10% de los contactos notificados no se llegan a poner en cuarentena.

Por desgracia, una tasa de adopcién del 80% parece dificilmente alcanzable en la practica: a las
personas que no emplean un smartphone, hay que sumar aquellas que no disponen de
comunicaciones BLE o que las desactivaran en el suyo para ahorrar bateria, ademas de todas
aquellas que no instalaran la aplicacién, o que la instalaran pero no la llegaran a abrir o a activar.

La tasa de adopcidn del 80% ademas deberia incrementarse considerando, como se ha visto en
este documento, que no todos los contactos son correctamente detectables por las limitaciones
de la tecnologia BLE. Si supusiésemos que un 15% de los contactos con un infectado no se
detectan correctamente, la tasa de adopcidn necesaria aumentaria hasta un 83%.

Para hacernos una idea de lo dificil que es alcanzar estas tasas, el porcentaje de penetracién de
los smartphones en Espafia segln algunos analisis puede ser cercano al 90% [22]; de ellos, una
estimacion bastante optimista es que el 90% implementan BLE®. Incluso en EE.UU., donde el
empleo de Bluetooth estd més extendido, solo el 45% de los usuarios lo mantiene encendido®®.
Estos porcentajes nos dicen que una tasa de adopcidn realista en nuestro pais no seria superior
al 36%, incluso siendo optimistas. Muy lejos, por tanto, del porcentaje deseable.

10 https://www.tracetogether.gov.sg/

1 https://www.reuters.com/article/us-health-coronavirus-apps/bluetooth-phone-apps-for-tracking-
covid-19-show-modest-early-results-idUSKCN2232A0

12 https://www.nytimes.com/2020/04/20/world/asia/coronavirus-singapore.html

13 https://m.rover.io/the-straight-goods-on-bluetooth-how-many-consumers-have-it-on-dOebe3b5d718

14 https://blog.beaconstac.com/2016/05/7-ways-businesses-can-encourage-users-to-turn-their-
bluetooth-on
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Por otra parte, la relativa facilidad con que se pueden lanzar ataques contra el protocolo con los
que generar de forma masiva falsos contactos con infectados, como hemos discutido en la
Seccion 2.1, tendria un indudable efecto desmotivador si se reciben falsas alarmas en los
smartphones de los usuarios, hasta el punto de que éstos podrian desinstalar la aplicacion o, lo
gue es equivalente en términos de adopcion efectiva, hacer caso omiso a sus notificaciones.

Finalmente cabe indicar que, conscientes de la practica imposibilidad de alcanzar las tasas de
adopcidn requeridas, algunos defensores de las aplicaciones de rastreo de contactos propugnan
su despliegue a pesar de todo, alegando que pueden servir de complemento al rastreo manual®.
Desgraciadamente, una vez mas la anonimidad extrema que se persigue en dichas aplicaciones
se vuelve en su contra a la hora de emplearlas como complemento, ya que no hay forma (sin
guebrantar el anonimato) de eliminar potenciales contactos ya notificados y, en consecuencia,
reducir el trabajo de los investigadores dedicados al rastreo manual. Tampoco deja de llamar la
atenciéon que defensores acérrimos de la privacidad sugieran ahora complementarse con
métodos que entrafian un peligro para la misma, como sin duda ocurre con el rastreo manual.

5. Otros aspectos a considerar

Este documento se ha centrado fundamentalmente en los aspectos técnicos de las aplicaciones
de rastreo de contactos. Sin embargo, el tratamiento de este tema desde una perspectiva
exclusivamente técnica deja al margen de momento otras perspectivas complementarias,
relacionadas entre si, que consideramos necesarias.

Dado que estos ambitos de conocimiento quedan lejos de las competencias de los autores, nos
limitaremos aqui principalmente a formular algunas preguntas que consideramos relevantes.
Desde un punto de vista epidemiolégico

e En primer lugar cabe preguntarse si la informacidn proporcionada por las aplicaciones
de rastreo de contactos al sistema sanitario es suficiente en una situacidon de emergencia
sanitaria como la que estamos viviendo. Uno de los argumentos de los partidarios de los
sistemas centralizados es la capacidad de estos sistemas para reconstruir grafos de
contacto social de los infectados, que pueden aportar informacidon muy relevante para
entender las dindmicas de expansién de la pandemia, especialmente si se cruzan con
datos complementarios de tipo demografico, temporal, geografico, etc. Es evidente que
estos datos revelan mas informacién privada que el mero tiempo de exposicidn y
distancia de contacto, y es precisamente por esto que los sistemas descentralizados
tratan de evitar, por disefio, que se pueda inferir este tipo de informacidn, por
considerarse demasiado intrusiva. Los investigadores M. Salathé y C. Cattuto (parte del
equipo detras del protocolo descentralizado DP-3T) abordan esta cuestion brevemente
[24] pero sin entrar a valorar la utilidad epidemioldgica de los datos complementarios.

15 https://maldita.es/malditatecnologia/2020/04/30/contact-tracing-rastreo-contactos-apps/
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Por tanto, la pregunta anterior puede reformularse de un modo mas general de la
siguiente forma: ¢cudl es el equilibrio dptimo entre privacidad y utilidad
epidemioldgica?

Desde una perspectiva legal

El Comité Europeo de Proteccion de Datos, en respuesta a consultas especificas sobre
las aplicaciones de rastreo de contactos [1], ha concluido sobre estas que tanto los
modelos centralizados como los descentralizados pueden cumplir perfectamente con la
normativa europea de proteccidon de datos, siempre que se implementen las medidas
de seguridad adecuadas. Es cierto que la Comisién Europea ha expresado su preferencia
por el modelo descentralizado [23], por estar mas alineado con el principio de
minimizacién de datos, pero como sefialamos mas arriba, el modelo centralizado puede
ser ventajoso a la hora de proporcionar mas informacion util desde el punto de vista
epidemioldgico.

En vista de esto, surgen multiples preguntas. Por ejemplo: éihasta qué punto debe
primar el derecho a la privacidad sobre la utilidad sanitaria? En caso de ser diagnosticado
positivo, ées razonable poder decidir individualmente si aportar a los epidemidlogos, a
través de la app, informacion valiosa para identificar posibles contagiados? (recordemos
gue en un escenario de rastreo manual se pide que se revelen los potenciales
contagiados) ¢ Tiene sentido desactivar la app de rastreo a voluntad para evitar detectar
ciertos contactos?

Por ultimo, desde un punto de vista socioldgico

¢Estamos los ciudadanos dispuestos a ceder mas informacion privada a cambio de
ayudar en la lucha contra la propagacién de la pandemia? ¢Hasta qué punto? ¢Cual es
el beneficio minimo exigido para que colaboremos?

¢Coémo afecta a la sensacion de proteccidon/seguridad el hecho de usar las aplicaciones
de rastreo de contactos? iSeremos mas propensos a incurrir en actitudes de riesgo por
sentirnos protegidos?

6. Conclusiones

El enfrentamiento de las facciones PEPP-PT y DP-3T ha contribuido a identificar graves
problemas inherentes a las aplicaciones de rastreo de contactos que afectan tanto a las

implementaciones centralizadas como a las descentralizadas. Ninguna de ellas ofrece una
garantia total de privacidad a los usuarios, ni es 100% robusta frente a ataques maliciosos,
algunos de ellos relativamente sencillos de implementar, escalables, con capacidad de
convertirse en masivos y con potenciales consecuencias muy negativas. Como se ha justificado,
ademas de existir un compromiso entre privacidad y utilidad epidemiolégica, también hay
otro entre privacidad y robustez frente a ataques: las soluciones descentralizadas entraian
menores riesgos para la privacidad, pero son mas vulnerables a ataques masivos, que resultan

mas dificiles de detectar por ausencia de una entidad central que descubra la anomalia.

Pagina 18 de 23



Por otra parte, el andlisis de la tecnologia seleccionada para la medicion de proximidad (BLE)
revela serias limitaciones, inherentes a la propia tecnologia, que comprometen su validez para
aportar informacion adecuada y relevante desde un punto de vista epidemiolégico.

Podemos concluir que las tecnologias de base no son suficientemente fiables y robustas como
para alcanzar los requisitos deseables en una aplicacion de rastreo de contactos. Su adopcion,
sin consciencia de estas limitaciones, puede conducir a una falsa seguridad que, una vez
refutada, se convierta en un elemento desincentivador para su uso.

Por tanto, desde una perspectiva meramente técnica y sin entrar a valorar otros aspectos,
desaconsejamos firmemente la adopcidon inmediata de aplicaciones de rastreo de contactos
en tanto no se solucionen satisfactoriamente los problemas identificados. Esta conclusion es
independiente de si se emplea un protocolo centralizado o descentralizado y es consecuencia
de la combinacion de unos requisitos de privacidad muy exigentes con una tecnologia de
medicion de proximidad poco adecuada para este proposito.

Al margen de las limitaciones de la tecnologia, el grado de adopcion de BLE, siendo apreciable,
dista mucho de alcanzar el nivel necesario para ser efectivo en la contencién de la epidemia;
por otra parte, con unos requisitos de anonimidad tan elevados, el rastreo de contactos
propuesto ni siquiera encuentra facil acomodo como complemento a métodos de rastreo
manual.

El rastreo de contactos es sin duda una valiosa herramienta en la lucha contra la propagacién
del COVID, y como tal es muy deseable desarrollar tecnologias digitales que permitan una
implementacion mas eficiente y efectiva. Desgraciadamente, todavia no nos encontramos en
condiciones de dar ese paso con garantias. Paises como Bélgica y Holanda que inicialmente
estaban entre los promotores del despliegue de aplicaciones de rastreo digital han renunciado
recientemente a ellas y optaran por un rastreo manual®®.

La problematica del rastreo digital de contactos motivada por la crisis del COVID nos deja
también otros aprendizajes.

Esta crisis epidemioldgica ha supuesto una oportunidad sin precedentes para desplegar el
potencial tecnoldgico europeo y dar una respuesta conjunta a un problema acuciante, poniendo
en valor ademas nuestro marco legal de respeto a la privacidad y a los derechos fundamentales
de los ciudadanos. Sin embargo, el objetivo inicial de consensuar un sistema europeo de rastreo
digital de contactos se ha visto truncado desde el momento en el que PEPP-PT y DP-3T
rompieron su colaboracion. Desde entonces existen, como minimo, dos sistemas distintos que
van a convivir en Europa, complicando enormemente la disponibilidad de un sistema europeo
interoperable, limitando aun mas la utilidad de estas aplicaciones. Y, lo que es peor, se ha roto
la confianza entre instituciones y se han instaurado rivalidades que costara reconciliar.

La implementacion eficiente de las aplicaciones de rastreo de contactos requiere el acceso de
bajo nivel a ciertas caracteristicas del sistema operativo de los teléfonos moviles, que en un 99%
estan controlados por Google y Apple.!” Esta situacién hace evidente la dependencia de los

16 https://elpais.com/tecnologia/2020-04-23/francia-pide-a-apple-y-google-que-limiten-la-privacidad-
de-los-usuarios-para-crear-su-app-de-rastreo.html

17 https://www.statista.com/statistics/272698/global-market-share-held-by-mobile-operating-systems-

since-2009/
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gobiernos europeos de Google y Apple a la hora de implantar sus propias estrategias de
rastreo de contactos, poniendo de manifiesto el ya conocido problema europeo de soberania
tecnoldgica. No deja de ser paraddjico que buscando evitar un Gran Hermano, los europeos
estemos poniendo nuestra privacidad en manos de un Mayor Hermano.

Por ultimo, los autores de este documento creemos que para abordar adecuadamente el
problema del rastreo digital de contactos es necesario considerar al menos cuatro dimensiones:

1. Tecnoldgica: adecuada medicion de proximidad y protocolos que garanticen la
seguridad y la privacidad, tanto en el disefio como en la implementacion.

2. Epidemioldgica: definicidn de criterios de riesgo, datos esenciales vs. deseables para el
control de la epidemia, ...

3. Legal: prevalencia de derechos de privacidad sobre salud, voluntariedad vs. obligacion
de aportar datos, ...

4. Social: grado de aceptacion por parte de la sociedad, percepcion de beneficio y
proteccion, motivacion de uso...

De estas cuatro dimensiones, tan solo la primera ha sido analizada con cierta profundidad en el
presente documento, y es importante sefialar que todas ellas estan interrelacionadas. Dado que
este pretende ser un documento vivo y abierto, desde aqui invitamos a expertos de campos
complementarios al nuestro a que contribuyan en versiones futuras.
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Sobre CYPRIAN

CYPRIAN, CYbersecurity, PRIvacy and Anonymity Lab, fue creado en 2018 como un laboratorio
conjunto de investigacidon en ciberseguridad entre el centro de investigacion atlanTTic de la
Universidad de Vigo y Gradiant.

CYPRIAN tiene como objetivo principal la generacién de conocimiento experto y su transferencia
al mercado en los campos de la ciberseguridad, la privacidad y la anonimidad, para dar
respuesta a los retos modernos de la sociedad digital. CYPRIAN auna la investigacion en
criptografia y técnicas de preservacion de la privacidad con un compromiso por el desarrollo de
soluciones practicas a problemas reales. Para ello, AtlantTIC y Gradiant suman en CYPRIAN a
investigadores e ingenieros con afios de experiencia y probada valia profesional.

Las actividades concretas que se desarrollan en el marco de CYPRIAN incluyen el desarrollo
conjunto de proyectos de 1+D, la realizacién conjunta de tesis doctorales, acciones conjuntas de
transferencia con la industria, la comparticion de equipamientos, y el asesoramiento
tecnoldgico.

CYPRIAN supone dar forma institucional a la trayectoria de colaboracion entre la Universidad de
Vigo y Gradiant, que desde 2008 han colaborado en mas de 70 proyectos de I+D. Algunos
ejemplos de la fructifera colaboracion entre ambas entidades han sido el proyecto europeo
WITDOM, enmarcado en el programa H2020 cuya finalidad se centraba en administrar
mecanismos que garanticen que los datos de los usuarios estén en todo momento protegidos y
gue ni tan siquiera el proveedor de la nube los conozca; o la investigacidn desarrollada en el
marco de SCAPE, enfocado al procesado seguro de la informacidn en entornos cloud.
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